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Sicherheit der E-Card
Sicherheit mit der E-Card
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Verwaltungssignatur-Sichere Signatur
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Gesetz  gewshnliche

Signatur

Anwendungsbereich

Gruppen
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E-Card im Verwaltungsprozess
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Burgerkarte / Dienstkarte

FEIEOIE- Vertretung OID

bindung

* |dentifikation mit Personenbindung

« Authentifizierung mit Signatur

« Nachweis der Vertretung

* Nachweis der Organwalterschaft (Dienstkarte)
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Signatur mit der E-Card

DIGITALES : OSTERREICH

e E-Card :::: Verwaltungssignatur

— Geeignet fur alle E-Government Prozesse

e Ubergang bis 2008
e Dann Sichere Signaturen

— Geeignet fur die Wirtschaft

e jedenfalls fortgeschrittene Signatur

— Ausnahmen: E-Procurement, ..
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Identifikation mit der E-Card
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 Personenbindung

— bPK
— WDbPK
— Vertretung

— Generell nicht unterscheidbar von der Bankkarte
oder anderen Burgerkarten

— Keine eigenen Prozesse keine eigene Software
(Generallizenz BKA)
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E-Card und Evaluierung
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 Die E-Card ist eine Standard-
Signaturkarte und wurde in Deutschland
nach den Vorgaben CC-SSCD
Sicherheitsevaluiert.

» Die E-Card ist in Osterreich fiir die sichere
Signatur bescheinigt, wird aber zur Zeit
noch nicht daflr eingesetzt.

 Der Einsatz der E-Card hat somit die
Voraussetzungen fur die sichere und fur
die Verwaltungssignatur.
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Der Freischalteprozess
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e Sichere Signatur
— Ausweiskopie und Dokumentation des ZDA

e Verwaltungssignatur

- Identifikationsprozesse, die mit der Verwaltung
vertraglich sind (z.B. RSA-Brief )
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E-Card und Ihr Laptop
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Sichern von Daten vor unbefugtem Zugriff

2 A-SIT SecureEFS v1.1.0 =3

A-SIT SecureEFS %

@ SecureEFS Freischaltung 1 % optionen 1 ELJ Bﬂrgerkarten] trustDesk basic

Burgerkarte fr Freischaltung wahlen:

&R

Aktualisieren

Zertifikat anzeigen k

Freischalten

Mach Dricken auf "Freischalken” werden Sie zum Entschlisseln aufgefordert,
Geben Sie anschliessend die GeheimhaltungsPIN ein.

Die Werbindungseinstellungen der Birgerkarte kinnen im Bereich "Optionen” eingestellk werden, Um ein anderes
Biirqerkartenverzeichnis zu wahlen, wechseln Sie bitte zum Abschnitt "Blirgerkarten”,

RN

BURGERKARTENFUNKTION

STANDARD
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E-Card und verschlusselte Container
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Sichern von Daten uber E-Mail
Verwenden des Verzeichnisses fur Schlussel des

Kommunikationspart ne s ci
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Herausforderungen der Zukunft
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 Breite Nutzung der Signatur

 Synergie — Identifikation fur die
Gesundheitstelematik

e Datenschutz in der Gesundheitstelematik
— z.B. ELGA

« BIOMETRIE 7?77
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DEMO

« ELAK
e ZUSTELLUNG

e MIX e-CARD MasterCard
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Vielen Dank!
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